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1. Riktlinje hantering av verksamhetsinformation

Inledning

Denna riktlinje utgor tillsammans med;

¢ Informationshanteringsplan

e Arkivbeskrivning,

e Instruktion f6r informationsklassningsmodell och hanteringsregler,

e Rutin for informationshantering,

e Foreskrifter f6r arkivvard och

e Riktlinjer for hantering av arkiv,
grunden f6r Norra Vistmanlands Kommunalteknikférbund (NVK) informationshanterings-
arbete.

Syfte

Riktlinjen syftar till att ordna NVKSs arbete med verksamhetsinformation och bidra till stindigt
forbattrande genom att ange ansvar och roller samt grundliggande bestimmelser kring hantering
av verksamhetsinformationen.

Bakgrund

Tryckfrihetsforordningen reglerar medborgares ritt att ta del av allméin handling.
Bestimmelsen om handlingars offentlighet ir en del av offentlighetsprincipen. Syftet med
handlingsoffentligheten dr att garantera rittssikerheten och effektiviteten i férvaltningen samt
effektiviteten i folkstyret. For att uppna detta krivs god ordning pa NVKs handlingar.

Det kravs ocksa god ordning pa NVKs verksamhetsinformation for att uppna en bra
informationssikerhet och for att hantera personuppgifter korrekt. Verksamhetsinformation
omfattar all information som skapas 1 eller tas emot i NVKs verksamhet oberoende av om den ar
tast pa papper eller i digital form.

Bestimmelser om allmidnna handlingar och dess hantering finns i
e Tryckfrihetsférordningen (1949:105),
e Offentlighets- och sekretesslagen (2009:400) och Arkivlagen (1990:782).

Informationshanteringen berors ocksa av féljande lagar och bestimmelser:

e Dataskyddsférordningen reglerar hantering av personuppgifter.

e Dorvaltningslagen reglerar handligening och beslut av drenden (2017:900).

e [ag om vidareutnyttjande av handlingar fran den offentliga forvaltningen (2010:566) syftar till
att forbattra vidareutnyttjande av data.

e [ag om tillginglighet till digital offentlig service (2018:1937) innehaller bestimmelser om
tillgdnglighet for information som publiceras via hemsidor etc.

Omfattning

NVKSs Styrdokument gillande informationshantering omfattar alla som utfér arbete pa NVKs
uppdrag. Det vill sdiga medarbetare och andra som utfor arbete f6r NVKs rikning och da
anvinder eller kommer 1 kontakt med NVKs informationstillgingar.
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2. Hallbar hantering av verksamhetsinformation

Information som uppstir i NVKs verksamhet dr en del av det strategiska och intellektuella
kapitalet hos oss. Forbundets arbete stdds av information som vid sidan av férbundets anstillda
utgor dess viktigaste resurs. Det dr dirfor centralt bade f6r férbundet och f6r sambhillet i stort att
verksamhetsinformationen forvaltas langsiktigt med bibehallen kvalitet.

Verksamhetsinformation omfattar all information som skapas i eller tas emot 1 NVKSs verksamhet
oberoende av om den ir fist pa papper eller i digital form.

NVKs ambition ir att hantera verksamhetsinformationen sa den blir langsiktigt hallbar genom att
styra informationshanteringen sa att:

Forbundets anstallda har tillgang till den verksamhetsinformation de behéver nar de har
behov av den.

Verksamhetsinformation ar litt att na for allmanheten, media, féretag samt andra myndigheter
nu och i framtiden.

Informationstillgangarna ar tillrickligt skyddade.
Verksamhetsinformationen hanteras enligt en férutbestimd livscykel.

Endast vasentlig information bevaras pa lingre sikt, vilket sker genom att forutsittningarna for
rensning och gallring provas systematiskt.

Det ar enkelt for NVKs anstallda att hantera verksamhetsinformation korrekt.

Grundliggande kvalitetskrav pa verksamhetsinformation

Foljande kvalitetskrav beaktas nir verksamhetsinformation skapas och hanteras:

Akta. Det ska gi att bevisa att verksamhetsinformationen 4r det den utges for att vara. Att
den dr skapad eller skickad av den person som uppges ha skapat eller skickat den samt vid
vilken tidpunkt den ér skapad eller skickad. Det ska dven ga att lita pa att den fakta som
dokumenteras verkligen har fingat hela hindelsen eller aktiviteten.

Rizktzg. Det vill sdga informationen ska vara korrekt, fullstindig och oférindrad.

Anvéndbar. Informationen ska kunna aterfinnas, ldsas och forstas med bevarad koppling till
dess ursprungliga sammanhang (dvs. processen dir den uppstod).

Om alla eller endast nagra av kvalitetskraven ska beaktas dr beroende av hur viktig informationen
ar for NVK.
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3. Ansvar och roller

Informationsigare

Informationsigare dr ocksa ansvarig for att ritt information/kommunikation inom utpekat
ansvarsomrade finns tillexempel pa NVKs hemsida och intranat.

Foljande funktioner ar informationsigare inom ansvarsomrade:
Overgripande ledning
1.1 Ledning — Férbundschef
1.2 Styrning — Forbundschef
1.3 Organisering — Forbundschef
1.4 Demokrati och insyn — Kanslichef
2 Verksamhetsstod
2.1 Informationsforvaltning — Kanslichef
2.2 Systemforvaltning — IT chef
2.3 HR /Personal — Kanslichef
2.4 Ekonomi — Férbundschef
2.5 Ink6p — Forbundschef
2.6 Lokalforsorjning — Fastighetschef
2.7 Inventarichantering — Kanslichef
2.8 Kris och sikerhet - delas enligt nedan
2.8.2.0 Leda styra och organisera kris- och sidkerhetsarbete - Forbundschef
2.8.2.1 Bedriva systematiskt riskhanteringsarbete - Forbundschef
2.8.2.2 Bedriva systematiskt brandskyddsarbete - Fastighetschef
2.8.2.3 Hantera skalskydd - Fastighetschef
2.8.2.4 Hantera brandskydd - Fastighetschef
2.8.2.5 Hantera personsikerhet - Férbundschef
2.8.2.7 Hantera forsikringar - Férbundschef
2.9 Information och marknadsféring — Kanslichef
2.10 Forvaltningsstod - delas enligt nedan
2.10.1 Kontorsstoéd — Kanslichef
2.10.2 Fordon och transporter —Chef for stid och service
3 Kérnverksamheter
3.1 Fysisk planering och byggnadsvisen — Férbundschef
3.2 Milj6, natur, energi - delas enligt nedan
3.2.2 Milj6- och halsoskydd — Kanslichef
3.2.3 Sambhillsskydd och beredskap — Férbundschef
3.3 Infrastruktur - delas enligt nedan
3.3.3 Vatten och avlopp - VA-chef
3.3.4 Avfall och atervinning - Gatuchef
3.3.7 Parkforvaltning - Gatuchef
3.3.8 Gator, vagar och parkering - Gatuchef
3.4 Niringsliv, arbete och integration (bostads och lokalférsorjning) — Fastighetschef
3.6 Kultur, fritid och turism - delas enligt nedan
3.6.4 Hantera historiska arkiv och fysiska kulturmiljéer — Fastighetschef
3.6.8 Drift av sport och fritidsanldggningar — Gatuchef
Samtliga underrubriker férutom
3.6.8.3 Hantera skotsel av fritidsanliggningar — Fastighetschef
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Medarbetarens ansvar

Samtliga medarbetare hos NVK har ett ansvar for att halla ordning pa verksamhetsinformation sa
att den gar att hitta nir den behovs och att den bibehaller den kvalitet som krivs under hela dess
livslingd. I detta ingar att fOlja rutiner och anvisningar om hur verksamhetsinformation:

e skapas,
e hanteras och
e anvands samt att

e delta i utbildning och trining.

Konsulter med flera

Konsulter och andra som utfér arbete pa NVKs uppdrag har samma ansvar som anstillda pa
myndigheten. Ansvarig chef tillser att konsulter fir ta del av och forstar
informationshanteringsplanen for berért omrade.

Utbildning, trining och information

Alla medarbetare hos NVK ska halla sig sjdlva underrittade om hur verksamhetsinformation ska
hanteras genom att aktivt ta del av den information, det utbud av utbildning och trining som

tillhandahalls.
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4. Huvudprinciper for hantering av verksamhetsinformation

NVKSs hantering av verksamhetsinformation bygger pa féljande huvudprinciper:
e Arende i centrum

e Digital hantering

e Livscykelperspektiv

e Klassificering

e [Ett original

e Rensning och gallring

Principerna bildar tillsammans NVKs huvudspiar f6r hanteringen av verksamhetsinformation.

Arende i centrum

Huvudregeln dr att NVKs verksamhetsinformation ska hallas samman som ett drende pa den
plats som informationshanteringsplanen anger att informationen ska forvaras. Arendet bildar da
en hallare f6r de handlingar och den information som r6r fraigan som drendet handlar om. NVK
ska efterstriva efter att det arkivhummer som drenden har i informationshanteringsplanen ska
finnas som metadata pa lagringsplatsen.

Digital hantering

Malsittningen ar att sa stor del som moijligt av all verksamhetsinformation och dess hantering ska
vara digital. Detta betyder att flédet till och fran NVK ska vara digitalt, vi stivar efter att vara
beslut skrivs under digitalt och virt slutarkiv och andra lagringsplatser for
verksamhetsinformation ska vara digitala.

Detta giller inte om kunden inte kan kommunicera via digitala verktyg och om det inte ar skaligt
att kriva digital hantering av denne eller om det uttryckligen foljer av lagstiftning att digital
hantering inte ar tilliten.

Livscykelperspektiv

All hantering av verksamhetsinformation ska ske utifran ett livscykelperspektiv och vara
genomtinkt fran borjan. Det ska vara férberett sa att informationen kan klara alla steg i
handliggningen, det vill siga hur informationen tas emot eller skapas, klassificeras, hanteras,
forvaras samt gallras eller bevaras. Den som hanterar information ska folja NVKs
informationshanteringsplan samt kinna till hur detta gors. Informationsiagaren ansvarar for att
informationshanteringsplanen stimmer och halls uppdaterad vid f6érindringar och att det ar
sdkerstallt att hantering av informationen ér forberedd f6r hela dess livscykel, se bild pa
kommande sida.
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Klassificering

All verksamhetsinformation ska klassificeras utifrin dess innehall avseende:
* Process (arkivnummer i enlighet med informationshanteringsplanen)

* Informationssikerhet

* Personuppgifter

Ett original

Det ska finnas ett sikrat original av alla allmanna handlingar som ska bevaras. Handlingen ska
lagras pa sa sitt att de grundlaggande kvalitetskraven - dkza, riktig och anvindbar - kan uppfyllas.
Huvudregeln dr dirfor att allmdnna handlingar ska lagras pa den plats som anges i
informationshanteringsplanen och hallas samman som ett drende. I och med att originalet dr
sakrat kan kopior rensas nir de inte lingre behovs.

Lagringsplats

Lampliga lagringsplatser ska anvindas for lagring av verksamhetsinformation. Lagringsplats ska
viljas med hinsyn till informationens informationssikerhetsklass. Informationen far endast lagras
1 system som lever upp till krav som dr nédvindiga utifrin den informationssikerhetsklassning
som informationen har. Det vill siga lagringsplatser dir NVK kan garantera att informationen ar
dfkta, riktig och anvindbar under hela dess livslingd.

Flytt mellan lagringsplatser

For att mojliggéra principen om ett original ska informationen rensas fran ursprungliga
lagringsplatser efter flytt till ny lagringsplats.

Rensning och gallring

Informationshanteringsplanen styr nar information ska gallras. Gallring ska verkstallas. Det
aligger var och en att regelbundet rensa kopior och arbetsmaterial som inte lingre behdvs och att
folja de gallringsbestimmelser som finns. Rensning och gallring ar viktig for att NVK inte ska
tyngas av halvfirdig och ovisentlig information och 1 vissa fall f6r att skydda enskilda personers
integritet. Felaktig gallring innebdr att det inte dr moijligt att ta del av allmanna handlingar och
gallring far enbart ske om det finns stéd i NVKs informationshanteringsplan.
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5. Styrning och planering av hantering av verksamhetsinformation

Informationsigarens uppdrag

Informationsigare ansvarar fOr att informationen som skapas och forvaltas inom omradet dr av

bra kvalitet och att hanteringen foljer lagstiftning samt NVKSs riktlinjer, rutiner och anvisningar.

Detta innebir frimst att:

e Halla informationshanteringsplanen uppdaterad f6r de processer som faller under
informationsigarens ansvar

e Tillse att rutiner f6r bevarande och gallring finns och f6ljs

e Att informationen klassas avseende informationssakerhet

e Att systemstod som anvinds for processens informationshantering ér férenligt med
informationens behov av skydd samt huvudprinciperna i detta dokument

e Att samarbete med systemfOrvaltning finns alternativt att bedriva egen systemforvaltning (for
hantering av tillexempel atkomstbegransning, att systemstod har ritt funktioner utifran
informationens skyddsbehov samt behov av tex gallring eller klassning osv)

e Att samtliga personuppgiftsbehandlingar inom ansvarsomradet finns 1 registerforteckningen
samt att erforderliga personuppgiftsbitridesavtal finns for aktuell personuppgiftshantering.

e Att svara pa begiran om registerutdrag inom sitt ansvaromrade.

e Arbeta for att astadkomma forbattringar i informationshanteringen nadr brister framkommer.

e Ansvara for att kommunikation/information pa intranit och hemsida hills aktuell inom sitt
ansvaromrade.

Planera

Hanteringen av verksamhetsinformation ska ses 6ver 16pande. Sarskilt viktigt dr att detta gors i
samband med omorganisationer, vid férandringar av arbetssitt och vid dndringar i anvindande
av IT-system.

Innan en ny arbetsrutin, process eller ett I'T-st6d tas 1 bruk ska dtgirder f6r hur korrekt hantering
av verksamhetsinformationen finnas. Det hir betyder att man behéver ta fram ett forslag till
informationshanteringsplan som innehaller informationssakerhetsklassning och information om
personuppgiftsbehandlingar.

Forutsattningarna for gallring av allmidnna handlingar ska provas genom att informationens
betydelse utifran arkivlagens syften virderas i samband med planeringsarbetet. Gallring ska
verkstallas regelbundet.
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0. Oppenhet och kvalitetssikring av verksamhetsinformation

Den 6ppna myndigheten

Verksamhetsinformation ska vara litt att na for allmanheten, media, foretag, andra myndigheter
nu och i framtiden. Darfor arbetar NVK f6r att det ska vara enkelt att komma i kontakt med
NVK f6r att fa ta del av férbundets informationstillgangar.

Forvaring

Verksamhetsinformation ska forvaras i godkanda serverhallar, arkivlokaler eller dokumentskap.
For att foérvaringsutrymmet ska vara godkint ska det leva upp till bestimmelserna i Riksarkivets
foreskrift RA-FS 2013:4.

Handlingarna pa papper skall placeras i aktomslag som sedan liggs i arkivbox. Endast aktomslag
och arkivboxar som uppfyller de tekniska krav som anges i Riksarkivets foreskrift RA-FS 2006:4

far anvandas.

Format och skrivmateriel

Elektroniska handlingar bor vara i ett bevarandeformat redan nir de kommer in till eller skapas av
myndigheten. Dir sa inte d4r mojligt ska handlingarna 6verforas till bevarande format (till exempel
PdfA) sa snart verksamheten tillater, dock senast i samband med avstillning till system for
bevarande. Vigledning finns i Riksarkivets foreskrift RA-FS 2009:2.

Vid framstillning av handlingar och publikationer pa papper ska aldringsbestindigt papper och
skrivmedel som uppfyller kraven i Riksarkivets foreskrift RA-FS 2006:4 anvindas.

Upphandling och uppdrag

Upphandling

Vid upphandling av program eller tjanster for utveckling eller drift av system ska myndigheten
torsikra sig om att handlingar och uppgifter i systemet kan féras Gver till andra
informationssystem, avskiljas och gallras. Vidare ska en 6verenskommelse med leverantéren
traffas som ger NVK tillgang till program och dokumentation som kravs for att sikra
kvalitetskraven; dkta, riktig och anvandbar.

Kravstillning gors utifran omfattningen pa respektive program, tjanst eller drift av system men
som ett minimum behéver foljande aspekter beaktas:

Minimikrav f6r hantering av allminna handlingar:
e Informationen i IT-stodet ska kunna tas ut pa papper eller som arkivbestindig e-leverans.
e Gallring ska ga att stalla in sa att gallringsfristerna i informationshanteringsplanen kan
toljas.
e Informationen bor i systemstodet kunna klassas med hjalp av NVKSs arkivnummer
e Informationen i systemet ska mirkas med
- datum,
- unikt nr (drendenummer/dokumentnummer),
- information om avsidndare/mottagare,
- om informationen ir inkommen/upprittad, samt
- kortfattad beskrivning av innehall.

Minimikrav for hantering av personuppgifter:
e Personuppgifter ska kunna gallras i enlighet med NVKSs informationshanteringsplan.
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Minimikrav f6r informationssikerhet:
e Behover bestimmas utifrin klassningen pa det informationsbestand som systemet ska
hantera. Om uppfattning om detta saknas sa ska kartligening 1
informationshanteringsplanen goras som forberedelse f6r upphandling.

Man bor aven se till att avtalet med extern aktor ska reglerar hur NVKSs information ska
aterlimnas nar avtalet upphor.

Nir skrivmateriel (papper, pennor, skrivare etc.) och material for férvaring (aktomslag,
arkivboxar) upphandlas ska NVK:

e vilja produkter som har certifierats i enlighet med Riksarkivets foreskrift RA-FS 2006:4, eller
® begira en leverantorsforsakran som visar att produkterna uppfyller dessa krav.

Vid upphandling av konsulter och andra som utfér arbete f6r NVKs rikning ska NVK forsikra
sig om att de som ska utféra arbetet kanner till bestimmelserna som foljer av NVKs
styrdokument f6r hantering av verksamhetsinformation och ar inférstadda med att de ska folja
bestammelserna.

Uppdrag

Om NVK o6verliter teknisk framstillning, bearbetning eller bevarande av elektroniska handlingar
till annan myndighet eller enskild ska en 6verenskommelse traffas dir de éldggs att félja NVKs
bestimmelser for hantering av information. Ansvaret for de elektroniska handlingarna eller
prévningen av utlimnade av dem kan inte myndigheten 6verlata till annan.

Informationssikerhet
De informationstillgangar som framgar av informationshanteringsplanen ska
informationssakerhetsklassas.

Personuppgiftshantering
De personuppgiftsbehandlingar som framgar av informationshanteringsplanen ska beskrivas,
bedémas och hanteras i enlighet med Dataskyddsférordningen.

Overforing till centralarkiv eller system for bevarande
Elektroniska handlingar ska 6verforas till system for bevarade med en regelbunden periodicitet
eller senast i samband med byte eller nedliggning av system.

Ett minimum for fysiska handlingar ér att de levereras till arkivet arligen.
I kontorslokaler behalls enbart innevarande ars handlingar samt handlingar till pigiaende drenden.

Metadata

Metadata kan beskrivas som “information om informationen” och hjilper till nir man ordnar och
soker information. Exempelvis dr det viktig for bilder/foton att det finns beskrivningar av
bilderna i form av metadata for att bilden ska behalla sitt varde.
Klassificeringsstrukturen/arkivnummer ir ett metadata som ir till god hjilp for ordnandet och
sokbarheten f6r verksamhetens information. NVK ska verka for att arkivhummer ska finnas med
som metadata vid all informationshantering.
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Arkivhummer

NVKSs drenden ordnas efter en klassificeringsstruktur som hos NVK kallas {6r arkivhummer och
bygger pa Klassa 2.1.

Gallring och rensning
Beslut om gallring redovisas i NVKs informationshanteringsplan.
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